Na osnovu Statuta KJIP "ZOI'84" OCS d.o.o0. Sarajevo, &l. 26, 27, 32, 34, 35, 36, 37, 39, 40.1 41, Zakona o
zatiti licnih podataka ("SluZbeni glasnik BiH", broj 12/25), Nadzorni odbor KJP "ZOI'84" OCS d.o.0.
Sarajevo, na sjednici odrZanoj dana__£'7- <05 2674, donosi
PRAVILNIK
O ZASTITI LICNIH PODATAKA

DIO PRVI - OPCE ODREDBE

Clan 1.

(Predmet Pravilnika)
(1} Ovim pravilnikom ureduju se pravila, procedure i odgovornosti za zakonitu, pravi¢nu, transparentnu i
sigurnu obradu li¢nih podataka u KJP "ZOI'84" OCS d.o.o. Sarajevo (u daljem tekstu: Druitvo).
(2) Pravilnikom se naro€ito ureduju: principi i pravni osnovi obrade, evidencija aktivnosti obrade, prava
nosilaca podataka, uloga shuzbenika za zagtitu li¢nih podataka, davanje i otkrivanje liénih podataka korisnicima,
angazman obradivaga, prijenos podataka u druge drZave ili medunarodne organizacije, sigumosne mijere,
postupanje u sluéaju povrede li¢nih podataka, procjena uticaja na zaStitu li¢nih podataka, uvanje i brisanje
podataka, te obaveza edukacije i nadzora nad primjenom ovog pravilnika.
(3) Ovaj pravilnik primjenjuje se na sve organizacione dijelove Drustva, ukljudujuéi Zetra, ski-centar i druge
poslovne objekte, sluzbe, sektore, odjele, radne jedinice, komisije i druga radna tijela Drustva, bez obzira na to
da li se obrada vr¥i u papirnom, elektronskom, audio-vizuelnom ili drugom obliku.

Clan 2.
(Znacenje izraza)
(1) Izrazi upotrijebljeni u ovom pravilniku imaju znacenje utvrdeno Zakonom o zastiti li¢nih podataka.
(2) Radi primjene ovog pravilnika, pojedini izrazi imaju sljedeée operativno znadenje:
¢ Dru$tvo je kontrolor podataka kada samo ili zajedno s drugim licem odreduje svrhe i sredstva obrade li¢nih

podataka;

* nosilac podataka je svako fizitko lice ¢iji se li¢ni podaci obraduju, ukljutujuéi zaposlenog, kandidata za
zaposlenje, £lana organa Druitva, korisnika usluga, posjetioca objekta, zakupca, dobavljata, predstavnika
pravnog lica, podnosioca zahtjeva, uesnika postupka javne nabavke i drugo fizitko lice;

¢ obradivaé je pravno ili fizitko lice koje obraduje litne podatke u ime Dru$tva, na osnovu ugovora ili
drugog pravnog akta;

* primalac je pravno ili fizi¢ko lice, javni organ, agencija ili drugo tijelo kojem su liéni podaci otkriveni;

¢ povreda liénih podataka je povreda sigurnosti koja dovodi do sluajnog ili nezakonitog unistenja, gubitka,
izmjene, neovlastenog otkrivanja ili pristupa li¢nim podacima;

* sluZbenik za zadtitu li€nih podataka je lice imenovano u skladu sa Zakonom koje savjetuje, prati
uskladenost i djeluje kao kontakt-talka za nosioce podataka i Agenciju za zadtitu li¢nih podataka u BiH.

Clan 3.
(Oblast primjene)
(1) Ovaj pravilnik primjenjuje se na automatiziranu obradu li¢nih podataka, kao i na neautomatiziranu obradu
liénih podataka koji ¢ine dio zbirke, evidencije, predmeta, registra, dosijea, baze podataka ili drugog uredenog
skupa podataka.

(2) Ovaj pravilnik primjenjuje se i na obradu li¢nih podataka putem videonadzora, sistema kontrole pristupa,
elektronske poste, informacionih sistema, aplikacija, web stranice, drudtvenih mreza kada njima upravlja
Drustvo, blagajni¢kog i finansijskog poslovanja, sistema prodaje karata/usluga, evidencija posjetilaca i drugih
sistemna koje koristi Drugtvo.
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(3) Ovaj pravilnik ne iskljuéuje primjenu posebnih zakona, podzakonskih propisa, kolektivnog ugovora,
internih akata Drugtva i ugovornih obaveza, ako su oni relevantni za pojedinu obradu li¢nih podataka. U
slu¢aju nesaglasnosti, primjenjuje se pravilo koje osigurava visi nivo zastite prava nosilaca podataka, osim
kada je druké&ije propisano zakonom.

Clan 4.
{Principi obrade)

Drustvo je duine svaku obradu liénih podataka zasnivati na sljedeéim principima:

» zakonitost, pravidnost i transparentnost obrade;

¢ ogranienje svrhe - liéni podaci prikupljaju se za posebne, izridite i zakonite svrhe i ne obraduju se na
nadin koji nije u skladu s tim svrhama;

e smanjenje obima podataka - obraduju se same podaci koji su primjereni, relevantni i neophodni za
konkretnu svrhu;

¢ tafnost i aZurnost podataka;

s ogranienje uvanja - poedaci se Cuvaju samo onclike dugo kolike je potrebno za svrhu obrade ili koliko
je propisano zakonom, listom kategorija registraturne i arhivske grade ili drugim obavezujuéim aktom;

¢ cjelovitost i povjerljivost - podaci se itite od neovlastene ili nezakonite obrade, slu€ajnog gubitka,
uni$tenja ili ofteéenja;

s pouzdanost - Druftvo mora biti u moguénosti dokazati uskladenost obrade sa Zakonom i ovim
pravilnikom.

Clan 5.
(Pravni osnov obrade)

{1} Obrada liénih podataka v Drustvu dopuitena je samo ako postoji valjan pravni osnov, ukljuéujuéi
narodito:

* poitovanje pravne obaveze Drugtva kao poslodavca, javnog preduzecéa, ugovornog organa,
rafunovodstvenog i poreskog obveznika;

e izvrienje ugovora ili preduzimanje radnji prije zaklju¢enja ugovora, kada je nosilac podataka ugovorna
strana ili nastupa kao zastupnik, punomocnik, kontakt osoba ili korisnik usluge;

s izvrienje zadatka od javnog interesa ili zadatka koji proizlazi iz posebnog statusa DruStva kao
kantonalnog javnog preduzeca, kada je takva obrada propisana ili potrebna u skladu sa zakonom;

o zaftita kljuénih interesa nosioca podataka ili drugog fizi¢kog lica, posebno u hitnim situacijama,
povredama, nesredama ili sigurnosnim incidentima;

® legitimni interes Drugtva ili trece strane, kada je primjenjiv i kada nad njim ne preteZu interesi ili osnovna
prava i slobode nosioca podataka;

e saglasnost nosioca podataka, kada ne postoji drugi odgovarajuéi pravni osnov i kada je saglasnost data
slobodno, posebno, informirano i nedvosmisleno.

(2) Saglasnost se ne smije koristiti kao primarni pravni osnov u situacijama u kojima je obrada potrebna radi
izvrienja zakonske obaveze, ugovora, radnopravnog odnosa, javne nabavke ili drugog odnosa u kojem
nosilac podataka realno nema slobodu da odbije obradu bez posljedica po ostvarivanje prava ili usiuge.

(3) Svaka organizaciona jedinica koja pokreée novu obradu duzna je prije poéetka obrade utvrditi i
dokumentovati pravni osnov, svrhu, kategorije podataka, rok Euvanja, primaoce 1 sigurnosne mjere.
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DIO DRUGI - ULOGE I ODGOVORNOSTI

Clan 6.
(Drustve kao kontrelor podataka)
(1) Drustvo je kontrolor podataka za obrade li¢nih podataka koje obavlja u okviru svoje registrovane
djelatnosti, radnopravnih odnosa, javnih nabavki, finansijsko-ratunovodstvenog poslovanja, pruzanja usluga,
upravljanja objektima i imovinom, sigumosti, videonadzora, arhivskog i kancelarijskog poslovanja, pravnih
postupaka i drugih zakonitih poslovnih procesa.

(2) Kao kontrolor, Drustvo je duZno:

e utvrditi svrhu i pravni osnov obrade prije potetka obrade;

*  voditi i aZurirati evidenciju aktivnosti obrade;

* osigurali transparentne informacije nosiocima podataka;

® omoguciti ostvarivanje prava nosilaca podataka;

¢ primijeniti cdgovarajuée tehnicke i organizacione mjere zagtite;

¢ osigurati da zaposleni i angaZovana lica podatke obraduju samo po oviaStenju i uputstvu Drustva;
e urediti odnos s obradivacdima pisanim ugovorom ili drugim pravnim akiom;

* dokumentovati uskladenost i saradivati sa Agencijom za zatitu li¢nih podataka u BiH.

Clan 7,
(SluZbenik za zaftitu li¢nih podataka)

(1) Drustvo imenuje sluzbenika za zatitu liénih podataka posebnom odlukom, u skladu sa Zakonom,

(2) Kontakt-podaci sluZbenika za zastitu liénih podataka objavljuju se na sluZbenoj web stranici Druitva, na
oglasnoj plofi ili drugom lakoe dostupnem mijestu, te se dostavljaju Agenciji za zaititu 1i&nih podataka u BiH.

(3) SluZbenik za za3titu liénih podataka neposredno odgovara najvifem nivou rukovodstva Drudtva, ne prima
instrukcije u pogledu obavljanja svojih zakonskih zadataka i ne moZe biti razrijeSen, kaZnjen ili doveden u
nepovoljniji poloZaj zbog zakonitog obavljanja tih zadataka,

(4) Shuzbenik za zadtitu liénih podataka narotito:

= informiSe i savjetuje organe Drustva, rukovodioce i zaposlene o obavezama u oblasti zatite liénth
podataka;

e prati uskiadenost obrade sa Zakonom, ovim pravilnikom i drugim internim aktima;

uéestvuje u izradi i azuriranju evidencije aktivnosti obrade;

daje misijenje o novim obradama, posebno o obradama koje mogu predstavljati visok rizik;

daje savjet i prati provodenje procjene uticaja na za§titu li¢nih podataka;

saraduje sa Agencijom 1 djeluje kao kontakt-tatka za Agenciju i nosioce podataka;

predlaze edukacije zaposlenih i interne provjere uskladenosti;

* vodi ili koordinira evidencije propisane ovim pravilnikom, ako posebnom odlukom nije drugagije
odredeno.

(5) Sluzbenik za zastitu linih podataka ne smije biti u sukobu interesa. Prije imenovanja i tokom obavljanja

duZnosti provjerava sc da li druge duZnosti tog lica ukljuéuju odredivanje svrha i sredstava obrade liénih

podataka na naéin koji bi ugrozio njegovu nezavisnost.

Clan 8.
(Rukovodioci erganizacionih jedinica)
(1) Rukovodioci sektora, sluzbi, odjela, radnih jedinica i drugih organizacionih dijelova odgovorni su za
zakonitu obradu liénih podataka u procesima kojima rukovode.

(2) Rukovodilac organizacione jedinice duZan je narogito:
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» identifikovati obrade liénih podataka u svojoj nadieZnosti i dostaviti podatke sluZbeniku za zastitu liénih
podataka radi evidencije aktivnosti obrade;

* osigurati da pristup podacima imaju samo ovlastena lica kojima je pristup potreban za rad;

e obavijestiti sluzbenika za zaStitu li¢nih podataka o namjeri uvodenja nove aplikacije, evidencije, obrasca,
videonadzora, online usluge ili drugog sistema koji ukljuduje li¢ne podatke;

* bez odgadanja prijaviti svaku sumnju na povredu liénih podataka;

e provoditi preporuke sluZbenika za zastitu liénih podataka i mjere iz Plana sigurnosti.

Clan 9.
(Zaposleni, ¢lanovi organa i angaZovana lica)

(1) Zaposleni, ¢lanovi organa Druitva, ¢lanovi komisija, lica angaZovana po ugovoru i druga lica koja u
okviru rada ili angaZmana imaju pristup liénim podacima smiju obradivati l&ne podatke samo u granicama
ovlaftenja, dodijeljenih poslova i uputstava Drustva.
{2) Lica iz stava (1) ovog €lana duZna su Suvati povjerljivost li¢nih podataka tokom i nakon prestanka radnog
odnosa, mandata ili angaZmana,
(3) Svako lice iz stava (1) ovog &lana potpisuje izjavu o povjerljivosti ili se obaveza povjerljivosti ugraduje u
ugovot, rjeSenje, odluku o imenovanju ili drugi pravni akt.

Clan 10.

(Obradivadi i druga treéa lica)

(1) Kada Drustvo povjeri obradu li¢nih podataka obradivaéu, takav odnos mora biti ureden pisanim
ugovorom ili drugim pravnim aktom, ukljuéujuéi elektronsku formu, kojim se naroéito ureduju predmet i
trajanje obrade, priroda i svrha obrade, vrsta liénih podataka, kategorije nosilaca podataka, obaveze i prava
Dru3tva, obaveza povjerljivosti, sigurnosne mjere, podobradivadi, pomoé u ostvarivanju prava nosilaca
podataka, postupanje po povredi li¢nih podataka, vraéanje ili brisanje podataka po prestanku usluge i pravo
kontrole.

(2) Bez prethodne provjere i ugovornog uredenja nije dopusteno davati litne podatke subjektima koji pruZaju
IT usluge, hosting, cloud usluge, video-nadzorne usluge, fizitko-tehnidku zagtite, rafunovodstvene, pravne,
revizorske, marketinike, konsultantske, zdravstvene ili druge usluge koje ukljuéuju obradu liénih podataka u

ime Drustva.

(3) Organizacione jedinice ne smiju samostalno uvoditi aplikacije, online servise, platforme ili vanjske alate
koji uklju¢uju li¢ne podatke bez prethodnog misljenja sluzbenika za zastitu liénih podataka i saglasnosti
ovlastenog lica Drustva.

DIO TRECI - AKTIVNOSTI OBRADE 1 POSEBNA PRAVILA

Clan 11.

{Evidencija aktivnosti obrade)
(1) Drustvo vodi evidenciju aktivnosti obrade za koje je odgovomno kac kontrolor podataka.
(2) Evidencija aktivnosti obrade vodi se u pisanom i/ili elektronskom obliku i sadrZi najmanje: naziv i
kontakt-podatke Drudtva, kontakt-podatke sluZbenika za zaStitu liénih pedataka, svrhe obrade, kategorije
nosilaca podataka, kategorije li¢nih podataka, kategorije primalaca, podatke o prijenosu u drugu drzavu ili
medunarodnu organizaciju ako je primjenjivo, predvidene rokove brisanja i opéi opis tehnigkih i
organizacionih mjera.
(3) Evidencija iz stava (1) ovog ¢lana aZurira se bez odgadanja po svakoj promjeni svrhe, pravnog osnova,
kategorija podataka, korisnika, sistema obrade, obradiva&a, roka Suvanja ili sigurnosnih mjera.
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(4) sluzbenik za zagtitu liénth podataka koordinira vodenje evidencije, a rukovodioci organizacionih jedinica
odgovorni su za tatnost i potpunost podataka za obrade u svejoj nadleZnosti.

Clan 12.
{Tipi¢ne aktivnosti obrade u Drustvu)

(1) Druitvo narogito vodi ili moZe voditi sljedeée aktivnosti obrade, zavisno od stvarnih poslovnih procesa:

e evidencije zaposlenih, radnih odnosa, ugovora o radu, aneksa, rjeSenja, odsustava, godidnjih odmora,

disciplinskih postupaka i prestanka radnog odnosa;

o evidencije kandidata za zaposlenje, konkursne dokumentacije, intervjua, testiranja i izbora kandidata;

» obra¢un placa, naknada, poreza, doprinosa, putnih naloga, komisija, ugovora o djelu i drugih isplata;

* evidencije ¢lanova Skupitine, Nadzornog odbora, Odbora za reviziju, Uprave, komisija i drugih organa ili
radnih tijela;

e cvidencije iz oblasti zaStite na radu, osposobljavanija, ljekarskih pregleda, povreda na radu i sigumosnih
procedura;

» evidencije ugovora, zakupaca, korisnika poslovnih prostera, dobavljaca, kontakt osoba i lica ovlastenih
za zastupanje;

o evidencije javnih nabavki, ponudada, podugovaraca, ¢lanova komisija, Zalbi i komunikacije sa nadleZnim
organima;

» evidencije korisnika usluga DruStva, ukljudujuéi kupee karata, sezonskih i drugih propusnica, uesnike
sportskih i turisti¢kih programa, skole skijanja, reklamacije, zahtjeve za povrat, rezervacije i korisni¢ku
podrsku;

e evidencije posjetilaca, ulazaka u objekte, akreditacija, dozvola i drugih pristupnih ovla$tenja;

¢ videonadzor objekata, pristupnih prostora, skijaskih kapaciteta, garaZa, parkinga, sluZbenih ulaza i drugih
prostora u kojima se provodi zaStita lica i imovine;

¢ evidencije incidenata, nesreca, povreda posjetilaca, izgubljenih stvari, §teta, potraZivanja i osiguranja;

¢ finansijsko-ratunovodstvene evidencije, blagajnitko poslovanje, fakture, naplata, potraZivanja, opomene
i izvrini/sudski postupci;

= evidencije zahtjeva za pristup informacijama, predstavki, prituzbi, dopisa, zahtjeva organa viasti i
sluZbene korespondencije;

= evidencije IT naloga, elektronske poste, dodjele opreme, logova pristupa i informaciono-sigurnosnih
dogadaja,

e web stranica, kontakt forme, newsletter ili drugi oblici elektronske komunikacije, samo ako ih Druitvo
stvarno koristi i ako je pravni osnov dokumentovan;

o arhivska i kancelarijska evidencija, protokol, interne dostavne knjige i registraturna grada.

(2) Spisak iz stava (1) ovog ¢lana ne predstavlja zatvorenu listu. Svaka stvarna obrada mora biti posebno
opisana u evidenciji aktivnosti obrade,
Clan 13.
(Posebne kategorije li¢nih podataka, JMB i podaci o krivi¢noj osudivanosti)

(1) Posebne kategorije liénih podataka, ukljuéujuéi podatke koji se odnose na zdravlje, biometrijske podatke,
podatke o sindikalnom &lanstvu ili druge posebno zaSticene podatke, obraduju se samo kada za to postoji izridit
zakonski osnov ili drugi dopudten osnov propisan Zakonom, uz pojadane mjere zastite.

(2) Jedinstveni mati&ni broj, broj li¢ne karte, broj paso$a, broj bankovnog raduna i drugi identifikatori obraduju
se samo kada su neophodni za taéno utvrdenu svrhu i kada je obrada propisana ili potrebna radi izvrienja
zakonske, ugovorne ili druge zakonite obaveze.

Sirana 5



(3) Podaci o krivi€noj osudivanosti ili prekr$ajima obraduju se samo kada je takva obrada propisana posebnim
zakonom, potrebna u postupku koji se vodi pred nadleZnim organom ili kada je nuZna radi za$tite pravnog
poloZaja Drustva, uz primjenu posebnih zagtitnih mjera i ograniten pristup.

{4) Dokumentacija koja sadrZi podatke iz ovog ¢lana ne smije se kopirati, skenirati, slati elektronskom postom
ili €uvati na zajednickim lokacijama bez jasne poslovne potrebe i odgovarajuéih mjera zadtite.

Clan 14.
(Videonadzor)

{1) Videonadzor se moZe koristiti radi zaStite lica, imovine, sigurnosti objekata, kontrole ulaza i izlaza,
spretavanja i dokumentovanja incidenata, zaStite skijaske i sportske infrastrukture, te drugih zakonitih

stgurnosnih svrha.
(2) Videonadzor se ne smije Koristiti za svrhe koje nisu unaprijed odredene i dokumentovane, niti za
neopravdano pracenje rada zaposlenih, osim ako je takva obrada nuZna, proporcionalna i zasnovana na zakonu
ili drugom valjanom osnovu.
(3) Prostori pod videonadzorom moraju biti jasno oznateni obavjestenjem koje najmanje sadri informaciju da
se prostor snima, naziv kontrolora, svrhu snimanja, kontakt sluZbenika za zastitu liénih podataka i nadin
ostvarivanja prava nosilaca podataka,
(4) Kamere se postavljaju tako da se snima samo prostor potreban za ostvarenje legitimne i zakonite svrhe. Nije
dopusteno postavljanje kamera u sanitarnim prostorijama, garderobama, prostorima za presvlalenje,
prostorima za odmor zaposlenih ili drugim prostorima gdje bi snimanje bilo nesrazmjerno svrsi.
{5) Pristup snimcima imaju samo ovla$tena lica. Svaki pristup, pregled, izvoz, kopiranje ili davanje snimka
dokumentuje s¢ u evidenciji pristupa snimcima.
(6) Rok €uvanja snimaka odreduje se u evidenciji aktivnosti obrade i Planu sigurnosti, u pravilu najkraée koliko
Jje potrebno za sigurnosnu svrhu, osim kada je snimak izdvojen radi incidenta, zahtjeva nadleZnog organa,
sudskog, upravnog, prekriajnog ili drugog postupka.
Clan 15.

(Obrada u kontekstu zaposlenja)
(1) Li¢ni podaci zaposlenih i kandidata za zaposlenje obraduju se radi zasnivanja i izvriavanja radnog odnosa,
ispunjavanja zakonskih obaveza poslodavca, obratuna plaéa i naknada, vodenja kadrovske evidencije, zagtite
na radu, organizacije rada, edukacije, disciplinskih i drugih postupaka, zatite imovine i ostvarivanja prava i
obaveza iz radnog odnosa.
(2) Od kandidata za zaposlenje mogu se traZiti samo podaci i dokumenti koji su relevantni za uslove radnog
mjesta, konkursnu proceduru i zakonske obaveze. Dokumentacija kandidata koji nije izabran duva se u roku
odredenom zakonom, internim aktom ili rokovima pravne zatite, a nakon toga se brife, vraca ili arhivira u

skladu sa propisima.

(3) Pristup personalnim dosijeima zaposlenih imaju samo lica ovla$tena za kadrovske, pravne, finansijske,
revizorske, rukovodne ili druge zakonite poslove u mjeri u kojoj je pristup neophodan.

(4) Podaci o zdravlju zaposlenih, ljekarskim uvjerenjima, povredama na radu i invaliditetu obraduju se uz
poja¢ane mjere zastite i samo u obimu potrebnom za izvrenje obaveza iz radnog odnosa, zastite na radu,
socijalnog osiguranja i drugih zakonom propisanih obaveza.
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Clan 16.

(Javne nabavke, ngovori i transparentnost)
{1) Li¢ni podaci u postupcima javnih nabavki obraduju se radi provedenja postupka, provjere ispunjenosti
uslova, evaluacije ponuda, zakljuéenja i izvrienja ugovora, objave podataka propisanih zakonom i zaitite prava
ucéesnika postupka.
{2) Kod objave odluka, izvjestaja, ugovora, planova nabavki, zapisnika i drugik dokumenata, organizaciona
jedinica koja priprema objavu duZna je provjeriti da 1i dokument sadri liéne podatke koji nisu nuZni za objavu.
Podaci koji nisu neophodni anonimiziraju se ili pseudonimiziraju, osim ako poseban zakon nalaZe objavu.
(3) Ugovori sa dobavlja¢ima, zakupcima, korisnicima prostora i drugim partnerima smiju sadrZavati samo one
li¢ne podatke koji su potrebni za identifikaciju ugovornih strana, kontakt, izvrienje ugovora, naplatu, zastitu
prava i ispunjenje zakonskih obaveza.

Clan 17.

(Sloboda pristupa informacijama i javni interes)
(1) Prilikom postupanja po zahtjevima za pristup informacijama, Drustvo uskladuje pravo javnosti na pristup
informacijama s pravom na zatitu li¢nih podataka.
(2) Liéni podaci se u odgovoeru na zahtjev za pristup informacijama otkrivaju samo kada za to postoji zakonski
osnov, preteZan javni interes ili drugi zakonit razlog. U suprotnom, dokument se dostavlja uz anonimizaciju
podataka koji nisu nuZni za svrhu pristupa informaciji.
(3) Prije dostavljanja dokumenata koji sadrZe liéne podatke veceg broja lica, posebne kategorije podataka,
podatke djece, JMB ili podatke o zdravlju, obavezno se pribavlja mislienje shuzbenika za zatitu liénih
podataka.

DIO CETVRTI - PRAVA NOSILACA PODATAKA

Clan 18.
{Transparentnost i obavjestenja o obradi)

(1) Drustvo nosiocima podataka pruZa informacije o obradi u saZetoj, transparentnoj, razumljivoj i lako
dostupnoj formi, uz upotrebu jasnog jezika.

(2) Informacije se mogu pruziti putem obavjestenja o privatnosti na web stranici, obrasca, ugovora, konkursne
dokumentacije, obavjeStenja na lokaciji, obavjestenja uz videonadzor, interne obavijesti zaposlenima ili drugim
odgovarajuéim putem.

(3) Obavjestenje o obradi, kada je primjenjivo, sadrZi: identitet i kontakt Drustva, kontakt sluZbenika za zastitu
liénih podataka, svrhu i pravni osnov obrade, kategorije podataka, primaoce, rok €uvanja, informaciju o

prijenosu u drugu drzavu ili medunarodnu organizaciju, prava nosioca podataka, pravo na prigovor Agenciji,
te informaciju da li je davanje podataka zakonska ili ugovoma obaveza i posljedice nedavanja podataka.

Clan 19.
(Prava nosilaca podataka)

(1) Nosiiac podataka ima pravo, pod uslovima propisanim Zakonom, zahtijevati:

¢ informacije o obradi njegovih li¢nih podataka;

s pristup liénim podacima,

» ispravku netaénih i dopunu nepotpunih liénih podataka;
= brisanje li¢nih podataka;

# ograni¢enje obrade;

s prenosivost podataka, kada je primjenjivo;

e prigovor na obradu, kada je primjenjivo;
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» da se na njega ne primjenjuje odluka zasnovana iskljuéivo na automatiziranoj obradi, ukljuéujuéi
profiliranje, ako takva odluka proizvodi pravni u€inak ili na slican nadin zna¢ajno uti¢e na njega.
(2) Prava iz stava (1) ovog Glana ostvaruju se u skladu sa Zakonom, pri ¢emu se uzimaju u obzir zakonske
obaveze Suvanja podataka, prava i slobode drugih lica, zadtita pravnog poloZaja Drustva, javni interes, sigurnost
i drugi zakonom dopusteni razlozi ograni¢enja.
Clan 20.
(Postupak po zahtjevu nosioca podataka)
(1) Zahtjev nosioca podataka podnosi se pisanim putem, elektronskom postom, putem protokola, neposredno
sluZbeniku za zastitu li¢nih podataka ili drugim kanalom keji Drudtvo udini dostupnim.
(2) Prije postupanja po zahtjevu, Druitvo moZe zatraZiti dodatne informacije potrebne za potvrdu identiteta
podnosioca zahtjeva, ako postoji razumna sumnja u identitet.
(3) Drudtvo nosiocu podataka pruZa informacije o preduzetim radnjama bez nepotrebnog odgadanja, a
najkasnije u roku od 30 dana od dana zaprimanja zahtjeva. Rok se moZe produZiti za dodatnih 60 dana kada
je to potrebno zbog sloZenosti ili broja zahtjeva, o femu se nosilac podataka obavjestava u roku od 30 dana
od zaprimanja zahtjeva, uz navodenje razloga produZenja.
(4) Ako Drustvo ne postupi po zahtjevu, nosioca podataka bez odgadanja, a najkasnije u roku od 30 dana od
zaprimanja zahtjeva, obavje§tava o razlozima nepostupanja i o moguénosti podnoSenja prigovora Agenciji za
zadtitu li€nih podataka u BiH ili koridtenja drugog pravnog sredstva.
(5) Postupanje po zahtjevu nosioca podataka u pravilu je besplatno. Ako su zahtjevi egigledno neosnovani ili
pretjerani, posebno zbog udestalog ponavljanja, Drudtvo moZe postupiti u skladu sa Zakonom.

Clan 21.
(Evidencija zahtjeva nosilaca podataka)

(1) Drudtvo vodi evidenciju zahtjeva nosilaca podataka, koja sadrzi: datum prijema zahtjeva, podatke o
podnosiocu, vrstu zahtjeva, organizacionu jedinicu na koju se zahtjev odnosi, rok za odgovor, preduzete radnje,
datum odgovora, odluku o zahtjevu i napomenu o eventualnom prigovoru ili pravnom sredstvu.

(2) Evidenciju vodi sluzbenik za zastitu li¢nih podataka ili drugo lice odredeno posebnom odlukom, uz obavezu
redovne koordinacije sa sluZzbenikom za zagtitu li¢énih podataka.

Clan 22.
(Prigovor Agenciji i sudska zastita)

Ako nosilac podataka smatra da je Drustvo povrijedilo njegovo prave u vezi s obradom li¢nih podataka, moZe
se obratiti sluzbeniku za zastitu li¢nih podataka, podnijeti prigovor Agenciji za zatitu li¢nih podataka u BiH
ili koristiti druga pravna sredstva u skladu sa Zakonom.

DIO PETI - DAVANJE, OTKRIVANIJE I PRIJENOS LICNIH PODATAKA
Clan 23.

(Davanje podataka korisnicima i javnim organima)

(1) Li¢ni podaci mogu se dati korisniku, javnom organu ili treéem licu samo ako postoji valjan pravni osnov i
ako je davanje podataka ogranifeno na podatke koji su neophodni za zakonitu svrhu.

(2) Zahtjev javnog organa za dostavljanje liénih podataka mora biti u pisanom obliku, obrazloZen i zasnovan
na zakonu, osim u hitnim situacijama kada se pisani trag osigurava naknadno bez odgadanja.

(3) Prije dostavljanja podataka provjerava se identitet i nadle?nost traZioca, pravni osnov, svrha, kategorije
trazenih podataka i proporcionalnost obima podataka.

Strana 8



(4) O svakom davanju li¢nih podataka vodi se evidencija koja sadrZi najmanje: datum davanja, korisnika, pravni
osnov, svrhu, kategorije podataka, kategorije nosilaca podataka, nadin dostavljanja, lice koje je odobrilo
davanje i napomenu o prateoj dokumentaciji.

Clan 24.

{Objavljivanje podataka)
(1) Objavljivanje liénih podataka na web stranici, oglasnoj plodi, dru§tvenim mreZama, u izvjeitajima,
saop§tenjima, javnim pozivima, odlukama, zapisnicima ili drugim dokumentima dopusteno je samo ako je
propisano zakonom, potrebno radi transparentnosti javnog preduzeda, izvr¥enja ugovora ili drugog zakonitog
cilja, i ako je obim objavljenih podataka sveden na neophodinu mjeru.
{2) Prije objave dokumenata primjenjuje se pravilo prethodne provijere: uklanjaju se ili zatamnjuju JMB, adrese
stanovanja, brojevi li¢énih dokumenata, potpisi, brojevi bankovnih raduna, kontakt telefoni privatnih lica, podaci
o zdravlju i drugi podaci koji nisu nuZni za svrhu objave.
(3) Za fotografije i video materijale sa dogadaja Druitva procjenjuje se pravni osnov objave. Kada se obrada
zasniva na saglasnosti, saglasnost mora biti dokumentovana i povladiva, bez negativnih posljedica za nosioca
podataka kada je to primjenjivo.

Clan 25.
(Prijenos podataka u drugu driavu ili medunarednu organizaciju)

{1} Prijenos li¢nih podataka u drugu drzavu ili medunarodnu organizaciju dopuSten je samo pod uslovima
propisanim Zakonom.

{2) Prije koristenja cloud servisa, aplikacija, hosting usluga, platformi za e-mail, online obrazaca, analitike,
newslettera ili drugih servisa kod kojih postojt moguénost prijenosa podataka van Bosne i Hercegovine,
obavezno se pribavlja misljenje sluzbenika za zadtitu liénih podataka i provjerava postojanje odgovarajuéeg
mchanizma prijenosa.

(3) O prijenosu iz stava (1) ovog &lana vodi se dokumentacija u evidenciji aktivnosti obrade, ukljuéujuéi drzavu
ili medunarodnu organizaciju, kategorije podataka, pravni osnov prijenosa i odgovarajuce zastitne mjere.

DIO SESTI - SIGURNOST, POVREDE PODATAKA 1 PROCJENA UTICAJA

Clan 26.
(Tehni¢ke i organizacione mjere)
(1) Drustvo primjenjuje tehnitke i organizacione mjere kojima se osigurava odgovarajuéi nivo sigurnosti s
obzirom na rizik, uklju¢ujuéi narodito:

o kontrolu fizickog pristupa prostorijama i arhivi;

o kontrolu korisni¢kih naloga i ovlaitenja u informacionim sistemima;

s  princip najmanjih privilegija - pristup samo podacima potrebnim za konkretan posao;

e zaftitu lozinki, dvofaktorsku autentifikaciju gdje je primjenjivo i zabranu dijeljenja korisnickih naloga;
redovno pravljenje sigurnosnih kopija i provjeru moguénosti obnove podataka;

zadtitu raCunara, servera i mreZe od zlonamjernog softvera i neovlastenog pristupa;

enkripciju ili druge mjere za$tite podataka na prenosivim medijima i uredajima kada je primjenjivo;
evidentiranje pristupa i promjena u sistemima kada je tehnicki mogucde;

sigurne unistavanje papirne i elektronske dokumentacije po isteku rokova &uvanja;

edukaciju zaposlenih i provjeru postivanja ovog pravilnika.

(2) Mjere se razraduju Planom sigurnosti li¢nih podataka, IT sigurnosnim procedurama, pravilima arhivskog i
kancelarijskog poslovanja, ugovorima sa obradivaéima i drugim internim aktima Drustva.
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Cian 27.
(Plan sigurnosti li¢nih podataka)
(1) Drustvo donosi Plan sigurnosti li¢nih podataka kao poseban akt ili kao prilog ovom pravilniku.
{2) Plan sigurnosti sadrZi najmanje: opis sistema i lokacija obrade, klasifikaciju podataka, ovlastenja pristupa,
fizi¢ke mjere zastite, IT mjere zadtite, pravila sigurnosnih kopija, pravila koristenja prenosivih uredaja i medija,
postupak sigumog slanja podataka, mjere za$tite papirne dokumentacije, postupak uni3tavanja dokumentacije,
natin evidentiranja incidenata i plan oporavka nakon incidenta.
(3) Adekvatnost tehni¢kih i organizacionih mjera preispituje se najmanje jednom godiSnje, kao i nakon veceg
sigurnosnog incidenta, uvodenja novog sistema obrade ili zna¢ajne promjene poslovnog procesa.
Clan 28.
(Pravila pristupa i povjerljivosti)
(1) Pristup li¢nim podacima dodjeljuje se pojedina&no, na osnovu radnog mjesta, zadatka, mandata ili
konkretnog ovla¥tenja.
(2) Rukovodilac organizacione jedinice predlaze dodjelu, izmjenu ili ukidanje pristupa, a IT ili druga nadleZna
sluzba provodi tehni¢ku dodjelu pristupa po odobrenju ovladtenog lica.
(3) Po prestanku radnog odnosa, mandata, angaZmana ili potrebe za pristupom, pristup se ukida bez odgadanja.

(4) Zabranjeno je slanje li¢nih podataka na privatne e-mail adrese, ¢uvanje poslovnih li€nih podataka na
privatnim uredajima bez odobrenja, neovladteno fotografisanje dokumenata, dijeljenje lozinki, ostavljanje
dokumentacije bez nadzora i izno$enje dokumentacije iz prostorija Drustva bez odobrenja.

Clan 29.

{Povreda li¢nih podataka)
(1) Svaki zaposleni ili angaZovano lice duZno je odmah, a najkasnije istog radnog dana po saznanju, prijaviti
sluzbeniku za zastitu li¢nih podataka i neposrednom rukovodiocu svaku stvarnu ili sumnjivu povredu li¢nih
podataka.
(2) Povredom li¢nih podataka smatra se narodito: gubitak dokumentacije, slanje podataka pogre$nom primaocu,
neovlasten pristup sistemu, gubitak laptopa ili USB uredaja, krada dokumentacije, objava podataka bez osnova,
ransomware ili drugi cyber incident, neovlasteno preuzimanje snimka videonadzora, unistenje ili izmjena
podataka i svaki drugi dogadaj koji moZe ugroziti povjerljivost, cjelovitost ili dostupnost li¢nih podataka.
(3) SluZbenik za zaktitu liénih podataka, u saradnji sa odgovornom organizacionom jedinicom, IT sluZbom i
rukovodstvom, bez odgadanja procjenjuje prirodu povrede, kategorije i broj nosilaca podataka, moguce
posljedice, rizik za prava i slobode fizi¢kih lica i mjere za ublaZavanje posljedica.
(4) Ako je vjerovatno da povreda moZe ugroziti prava i slobode fizi¢kih lica, Drustvo obavjeStava Agenciju za
zadtitu liénih podataka u BiH bez nepotrebnog odgadanja, a ako je moguce najkasnije u roku od 72 sata od
saznanja za povredu. Ako obavje§tavanje nije izvr§eno u roku od 72 sata, navode se razlozi ka¥njenja.

(5) Ako je vjerovatno da e povreda uzrokovati visok rizik za prava i slobode fizi€kih lica, DruStvo bez
odgadanja obavjestava nosioce podataka jasnim i jednostavnim jezikom, osim u slufajevima kada Zakon
dopusta izuzetak.
(6) Drustve dokumentuje svaku povredu liénih podataka, ukljuujuéi &injenice, posljedice, odluku o
obavjeStavanju ili neobavje3tavanju Agencije i nosilaca podataka, kao i preduzete mjere.
Clan 30.

{Procjena uticaja na zaktitu li¢nih pedataka)
(1) Prije uvodenja obrade koja zbog prirode, obima, konteksta ili svthe moZe uzrokovati visok rizik za prava i
slobode fizi¢kih lica, Drustvo provodi procjenu uticaja na zaStitu li¢nih podataka.
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{2) Procjena uticaja je obavezna naro€ito kada se uvodi: sistemsko i obimno praéenje javno dostupnih podrudja,
nova ili pro§irena mreZa videonadzora, sistem kontrole pristupa s naprednom identifikacijom, obimna obrada
posebnih kategorija podataka, automatizirano odluéivanje ili profiliranje, veca online platforma za korisnike
usluga ili druga obrada koja prema procjeni moZe predstavljati visok rizik.

(3) Procjena uticaja sadrZi najmanje: opis obrade i svrhe, pravni osnov, progjenu nuZnosti i proporcionalnosti,
procjenu rizika za nosioce podataka, mjere za smanjenje rizika i mi§ljenje sluZbenika za zastitu li¢nih podataka.

{4) Ako procjena uticaja pokaZe da bi obrada, bez dodatnih mjera, uzrokovala visok rizik koji Drustvo ne mozZe
odgovarajuée umanjiti, Drustvo se prije potetka obrade savictuje s Agencijom za zadtitu liénih podataka u BiH.

Clan 31.

(Edukacija i provjera uskladenosti)
(1) Drustvo osigurava periodi¢nu edukaciju zaposlenih koji obraduju li¢ne podatke, posebno lica u kadrovskim,
pravnim, finansijskim, I'T, komercijalnim, sigurnosnim, javnonabavnim, arhivskim i korisni€kim poslovima.
(2) Sluzbenik za zatitu liénih podataka predlaZe godisnji plan edukacije i interne provjere uskladenosti.
{3) Interna provjera moZe obuhvatiti pregled evidencije aktivnosti obrade, ugovora s obradivadima,
videonadzora, pristupnih ovladtenja, zahtjeva nosilaca podataka, objava na web stranici, rokova ¢uvanja i
postupanja po incidentima.

DIO SEDMI - ROKOVI CUVANIJA, ARHIVIRANJE I BRISANJE

Clan 32.
(Rokovi ¢uvanja)
(1) Liéni podaci éuvaju se samo onolike dugo koliko je potrebno za svrhu obrade, odnosnoe u rokovima
propisanim zakonom, listom kategorija registraturne i arhivske grade s rokovima &uvanja, ugovorom,
pravosnaZnim aktom, pravilima radunovodstvenog i poreskog ¢uvanja ili drugim obavezujuéim aktom,

(2) Rokovi &uvanja po pojedinim aktivnostima obrade unose se u evidenciju aktivnosti obrade.
(3) Ako za odredenu kategoriju podataka nije propisan rok ¢uvanja, rukovodilac organizacione jedinice, uz

misljenje sluZzbenika za zastitu li¢nih podataka i lica zaduZenog za arhivsko poslovanje, predlaZe najkraéi
razuman rok éuvanja uzimajuéi u obzir svrhu obrade, rokove zastare, zakonske obaveze i rizik za nosioce
podataka.
Clan 33.
(Brisanje, anonimizacija i uni§tavanje)
(1) Po isteku roka €uvanja, liéni podaci se briu, anonimiziraju ili unitavaju na siguran nacin, osim ako postoji
zakonski osnov za daljnje Euvanje.

(2) Unistavanje papirne dokumentacije vrii se na na¢in koji onemogucava rekonstrukciju podataka, uz zapisnik
kada se radi o dokumentaciji koja sadrZi veéi obim li¢nih podataka, posebne kategorije podataka ili podatke od

vecée povjerljivosti.

(3) Brisanje elektronskih podataka provodi se tako da podaci vife nisu dostupni u operativnim sistemima,
uzimajuéi u obzir sigurnosne kopije i tehni€ke moguénosti sistema. Kada trenutno brisanje iz sigurnosnih kopija
nije tehni¢ki izvodljivo, pristup se ograni¢ava, a poedaci se bri¥u u redovnom ciklusu obnove sigurnosnih kopija.

DIO OSMI - ZAVRSNE ODREDBE

Clan 34.
(Odnos prema drugim aktima)
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{1} Odredbe ovog pravilnika primjenjuju se zajedno sa Statutom Drudtva, pravilnikom o radu, pravilnikom o
unwtra$njoj organizaciji i sistematizaciji, pravilnikom o kancelarijskom i arhivskom poslovanju, pravilnikom o
javnim nabavkama, pravilnikom o IT sigurnosti ako je donesen, pravilima videonadzora, pravilima koristenja
sluZbenih uredaja i drugim internim aktima.
(2} Ako drugi interni akt sadrZi odredbe koje nisu uskladene s ovim pravilnikom ili Zakonom, pokrenut ée se
postupak uskladivanja tog akta.
Clan 35.

(Obrasci i prilozi)
(1) Sastavni dio ovog pravilnika ¢ine sljededi obrasci i prilozi:
* Prilog 1 - Obrazac evidencije aktivnosti obrade;
e Prilog 2 - Obrazac zahtjeva nosioca podataka;
s Prilog 3 - Evidencija zahtjeva nosilaca podataka;
o Prilog 4 - Evidencija davanja/otkrivanja li¢nih podataka;
¢ Prilog 5 - Obrazac prijave i evidencije povrede linih podataka;
e Prilog 6 - Kontrolna lista za procjenu potrebe provodenja procjene uticaja;
s Prilog 7 - Izjava o povjerljivosti.
(2) Obrasci se mogu tehnicki prilagodavati bez izmjene ovog pravilnika, ako se time ne smanjuje nivo zastite
liénih podataka i ako ostaju o€uvani elementi propisani Zakonom i ovim pravilnikom.

Clan 36.
{Odgovornost za primjenu)

(1) Za primjenu ovog pravilnika odgovorni su Uprava/Direktor, rukovedioci organizacionih jedinica, sluZbenik
za zaStitu li€nih podataka, zaposleni i druga angaZovana lica, svako u okviru svojih ovladtenja i odgovornosti.
(2) Povreda odredbi ovog pravilnika moZe predstavljati povredu radne obaveze, ugovorne obaveze ili drugu
odgovornost u skladu sa zakonom, kolektivnim ngovorom, ugovorom o radu, internim aktima i drugim vaZeédim
propisima.

Clan 37.

(Stupanje na snagu)

Ovaj pravilnik stupa na snagu danom donodenja, odnosno [osmog/narednog] dana od dana objavljivanja na
oglasnoj ploéi ili drugom internom komunikactjskom kanalu Drustva, a primjenjuje se od dana stupanja na
snagu.

Broj: 54— 9/ 2046
Datum: ©3-08. 265 ¢ ézaci{‘n@

Strana 12



PRILOZI / OBRASCI

Prilog 1 - Obrazac evidencije aktivnosti obrade

Element evidencije

Podaci / opis

Naziv aktivnosti obrade

Organizaciona jedinica / vlasnik
procesa

Svrha obrade

Pravni osnov cbrade

Kategorije nosilaca podataka

Kategorije li¢nih podataka

Posebne kategorije podataka / IMB
/ krivi¢ne osude

Da / Ne - opisati ako je primjenjivo

Kategorije primalaca

Obradivadi / podobradivadi

Prijenos u drugu drZavu ili
medunarodnu organizaciju

Da/ Ne - osnov i mjere

Rok ¢uvanja / kriterij za brisanje

Tehnitke i organizacione mjere

Procjena rizika / potreba DPIA

Datum uspostave i posljednjeg
aZuriranja

Prilog 2 - Obrazac zahtjeva nosioca podataka

Element evidencije

Podaci / opis

Ime i prezime podnosioca zahtjcva

Adresa / e-mail / telefon za kontakt

Vrsta zahtjeva Pristup / ispravka / brisanje / ogranitenje / prenosivost /
prigovor / drugo

Opis zahtjeva

Nadin dostave odgovora Postom / e-mailom / li¢no / drugo

Datum i potpis
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Prilog 3 - Evidencija zahtjeva nosilaca podataka

R.br. | Datum Podnosilac Vrsta zahtjeva | Rok Ishod / Napomena
prijema odgovor
Prilog 4 - Evidencija davanja/otkrivanja liénih podataka
R.br. | Datum | Korisnik/ Pravni Svrha Podaci / Odobrio | Napomena
primalac oSnov kategorije

Prilog 5 - Obrazac prijave i evidencije povrede li¢nih podataka

Element

Opis

Datum i vrijeme saznanja za
incident

Lice koje prijavljuje incident

Opis incidenta / povrede

podataka

Kategorije i pribliZan broj nosilaca

Kategorije i pribliZan broj
evidencija podataka

Moguée posljedice

Hitne mjere koje su preduzete

Procjena rizika

Nizak / srednji / visok

Da li je obavije§tena Agencija

Da/ Ne - datum i broj akta

Da li su obavijesteni nosioci
podataka

Da / Ne - naéin i datum

Konaéne korektivne mjere
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Prilog 6 - Kontrolna lista za procjenu potrebe provodenja procjene uticaja
Da/Ne Napomena

Pitanje
Da li obrada ukljuéuje obimnu obradu posebnih
kategorija podataka?

Da li obrada ukljuduje podatke o krivi¢noj
osudivanosti ili kriviénim djelima?

Da li se uvodi novi ili pro§ireni videonadzor javno
dostupnog prostora?

Da li se koristi automatizirano odluéivanje ili
profiliranje?

Da li obrada ukljuéuje djecu ili posebno ranjive
kategorije lica?

Da li obrada ukljuéuje velik broj nosilaca podataka?

Da li se uvodi nova tehnologija, aplikacija, cloud
servis ili integracija sistema?

Da li postoji prijenos podataka u drugu drzavu ili
medunarodnu organizaciju?

Da li bi incident mogao uzrokovati ozbiljne posljedice
po nosioce podataka?

Zakljuéak sluzbenika za zastitu li€nih podataka: DPIA
potrebna / nije potrebna

Prilog 7 - Izjava o povjerljivosti

Ja, , zaposlen/a ili angaZovan/a u KJP "ZOI'84" OCS d.o.o. Sarajevo na
poslovima . potvrdujem da sam upoznat/a s obavezom zaStite i fuvanja
povijerljivosti li¢nih podataka do kojih dodem u radu ili po osnovu angaZmana.

Obavezujem se da éu liéne podatke obradivati isklju¢ivo u okviru ovlastenja, radnih zadataka i uputstava
Druitva, da ih neéu neovlasteno otkrivati, kopirati, iznositi, objavljivati, dostavljati ili koristiti za privatne
svrhe, te da éu svaku sumnju na povredu liénih podataka odmah prijaviti nadleZnom rukovodiocu i
sluZbeniku za zastitu liénih podataka.

Obaveza povjerljivosti traje i naken prestanka radnog odnosa, mandata ili angaZmana, osim ako je
oslobadanje od obaveze €uvanja povjerljivosti propisano zakonom ili odobreno na zakonit nain.

U Sarajevu, dana godine

Potpis:
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