Z0i'84 201'84
Olimpijski centar Olympic Centire
Sarajevo Sarajevo

Na osnovu ¢lana 38. Statuta KJP ,,ZOI'84“ OCS d.o.0. Sarajevo (broj: /3 2-J20d dana 2/.Q5~ 299
godine), Nadzorni odbor KIP "ZOI'84" OCS d.o.o. Sarajevo, na sjednici odrZanoj danacl-7,%2; donosi

PRAVILNIK O USPOSTAVLJANJU I KORISTENJU SISTEMA VIDEONADZORA KJP
»ZOI '84“ OCS d.o.0. SARAJEVO

Clan 1.

Predmet pravilnika
Ovim Pravilnikom ureduju se uslovi, na¢in uspostavljanja i koriftenja sistema videonadzora u KJP ,ZOI
'84“ OCS d.0.0. Sarajevo (u daljem tekstu: Preduzeée), koji se uspostavlja i provodi u organizacionim
jedinicama Preduzeca, u svrhu zadtite Zivota i zdravlja ljudi, zadtite imovine, sigurnosti korisnika i
zaposlenika, zadtite infrastrukture, upravljanja snimljenim materijalom, odrzavanja sistema, te
uredivanja odgovornosti organizacionih jedinica i ovlaStenih lica ukljufenih u rad sistema
videonadzora.
Ovim Pravilnikom narodito se ureduju:
svrha i pravni osnov uspostavljanja videonadzora;
lokacije na kojima je videonadzor uspostavljen;
nadin prikupljanja, evidentiranja, koriStenja, uvanja i brisanja videosnimaka;
prava i obaveze zaposlenika i drugih ovladtenih osoba koje imaju pristup sistemu videonadzora;
tehni¢ke i organizacione mjere zastite li¥nih podataka;
prava lica &iji se lidni podaci obraduju putem videonadzora;
postupak izdvajanja, koriStenja i dostavljanja videosnimaka nadleznim organima;
nadzor nad pnmjenom ovog Pravilnika i odgovornost za njegovu primjenu.
Odredbe ovog Pravilnika primjenjuju se na organizacione jedinice: OJ Ski centar Bjelasnica Igman i
OJ Zetra, kao i na sva lica kojima je omoguéen pristup videosnimcima ili drugim podacima
prikupljenim putem sistema videonadzora.
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Clan 2.
(Pravni osnov)
Videonadzor u Preduzedu uspostavlja se i koristi u skladu sa:

* Zakonom o zastiti li¢nih podataka Bosne i Hercegovine; (,,SluZbeni glasnik BiH*, broj 12/25,
Clan 57-videonadzor);

* Zakona o slobodi pristupa informacijama u Federaciji Bosne i Hercegovine u dijelu u kojem je
primjenjiy;

¢ Zakonom o agencijama i unutradnjim sluXbama za zastitu ljudi i imovine Federacije Bosne i
Hercegovine;

s Zakonom o radu Federacije Bosne i Hercegovine;

¢ Drugim vaze¢im zakonima i propisima kojima se ureduje zastita ljudi, imovine, informaciona
sigurnost i postupanje sa dokaznim materijalom;

¢ Statutom KJP,,ZOI '84“ OCS d.o.o. Sarajevo;

= Drugim internim aktima Preduzeéa.

Clan 3.
{Pojmovi)
Pojedini izrazi koristeni u ovom Pravilniku imaju sljedeée znaéenje:
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Videonadzor je sistem kamera, urcdaja, servera, mreZne infrastrukture i sofivera kojim se vrsi
vizuelno pracenje prostora uz snimanje ili bez snimanja.

Videosnimak predstavlja svaki zapis nastao radom sistema videonadzora koji omoguéava
identifikaciju ili moZe dovesti do identifikacije fizickog lica.

Li¢éni podatak je svaki podatak koji se odnosi na fizitko lice &iji je identitet utvrden ili se moze
utvrditi neposredno ili posredno,

Obrada li¢nih podataka obuhvata svaku radnju ili skup radnji koje se obavljaju nad li¢nim
podacima, uklju€ujuéi prikupljanje, snimanje, pregledanje, kori3tenje, pohranjivanje, izdvajanje,
kopiranje, dostavljanje i brisanje.

Kontrolor podataka je KJP ZOI' 84, kao pravno lice koje odreduje svrhe i nadine obrade li¢nih
podataka putem sistema videonadzora,

OvlaStena osoba je zaposlenik kojem je direktor Preduzeéa posebnim pisanim aktom odobrio
pristup sistemu videonadzora u skladu sa njegovim radnim zadacima.

Incident predstavlja svaki dogadaj kojim je ugroZena sigurnost ljudi, imovine, informacionih
sistema ili nesmetano funkcionisanje ski centra.

NadleZni organ je organ koji je zakonom ovlasten zahtijevati ili preuzeti videosnimke radi vodenja

zakonom propisanog postupka.

Clan 4.
(Svrha uspostavljanja videonadzora)
Videonadzor se uspostavlja i koristi iskljutivo radi ostvarivanja jedne ili vi$e sljedeéih zakonitih svrha:

1. zadtite Zivota, zdravlja, slobode lica, imovine i sigurnosti zaposlenika, korisnika usluga i drugih
lica koja borave u prostorima ili na povriinama kojima upravlja Preduzeée;

2. zatite pokretne i nepokretne imovine Preduzeéa od krade, oiteéenja, unistenja ili drugih
protivpravnih radnji;

3. zaftite Zi€ara, ski liftova, sistema za proizvodnju vjeStatkog snijega, energetskih
postrojenja,uredaja i infrastrukture u kojima se nalaze informacioni i drugi tehni&ki sistemi ;

4. prevencije, otkrivanja i dokumentovanja sigurnosnih incidenata, nesteéa, nezgoda, povreda na
radu, vandalizma i drugih dogadaja koji mogu ugroziti sigurnost ljudi ili imovine;

5. pruZanja pomoci sluzbama spaSavanja, hitne medicinske pomoéi, policiji, tuZilastvu i drugim
nadleznim organima prilikom utvrdivanja &injenica od znataja za provodenje zakonom
propisanih postupaka;

6. analizu uzroka nezgoda i vanrednih dogadaja isklju¢ivo kada je to neposredno povezano sa
zaStitom Zivota, zdravlja, sigurnosti ili imovine.

Videonadzor se koristi iskljuéivo u obimu koji je nuZan za ostvarivanje svrha iz stava (1) ovog &lana,
te se ne Koristi za kontinuirani nadzor rada zaposlenih, osim u mjeri u kojoj je to nuZno za zatitu ljudi,
imovine ili sigurnosti sistema, osim u slu¢ajevima kada je pregled snimaka neophodan radi utvrdivanja
okolnosti sigumosnog dogadaja, nezgode ili druge vanredne situacije.

Na javno dostupnim objektima velikih povr§ina, ukljudujuéi sportske objekte i parkiralidta, videonadzor
se koristi iskljufivo radi zastite Zivota, zdravlja i slobode lica te imovine, u skladu sa &lanom 57. stay

(3) Zakona.

Clan 5.
(Naéela obrade li¢nih podataka putem videonadzora)
Prilikom uspostavljanja i koriStenja sistema videonadzora Preduzeée je duZno osigurati da se obrada
liénih podataka vr#i u skladu sa sljedeé¢im nacelima:
1. zakonitosti, pravi€nosti i transparentnosti;
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ogranitenja svrhe;

smanjenja koli¢ine podataka na najmanju mjeru potrebnu za ostvarivanje zakonite svrhe;
taénosti podataka kada je to primjenjivo;

ogranicenja perioda ¢uvanja;

integriteta i povjerljivosti podataka;

kontrolora podataka za zakonitost obrade.

Pr:hkom odredivanja poloZaja kamera vodi se ratuna da se snimaju iskljuéivo povriine i objekti &iji je
nadzor nuZan radi ostvarivanja svrhe iz &lana 4. ovog Pravilnika.

Kamere se postavljaju tako da se u najmanjoj moguéoj mjeri zadire u privatnost zaposlenika, korisnika
usluga i drugih fizi¢kih lica. Koristenje videosnimaka u postupcima koji se odnose na zaposlenike
dopusteno je samo kada je takvo koristenje neposredno povezano sa svrhom zbog koje je konkretni
videosnimak prikupljen i kada je takvo postupanje nuzno.

SO

Clan 6.

{Zabranjena upotreba videonadzora)
Videonadzor se ne smije koristiti:
radi kontinuiranog pracenja radne uspje¥nosti zaposlenika;
radi pracenja privatnog ponasanja zaposlenika ili korisnika;
radi obrade podataka u svrhe koje nisu propisane ovim Pravilnikom;
radi diskriminacije bilo kojeg lica;
radi prikupljanja podataka koji nisu neophodni za ostvarivanje zakonite svrhe.

e

Clan 7.
(Lokacije videonadzora)
Videonadzor je uspostavljen na lokacijama koje predstavljaju sigurnosno osjetljive objckte, prostore i
infrastrukturu Preduzeéa, a naroéito:

A) ORGANIZACIONA JEDINICA SKI CENTAR BJELASNICA-IGMAN:

Videonadzor u okviru O} Ski centar Bjelasnica-Igman, uspostavljen je na lokacijama i prostorima:

1. Data centar — serverska sala; prostor pokriven sa jednom kamerom, usmjerena na
komunikacijski samostojeéi ormar,

2. Data centar - prostorija videonadzora; prostor pokriven sa jednom kamerom, usmjerena na
nadzor i upravljanje,

3. Ski kase; prostor pokriven sa sedam kamera, K-01, K-02 usmjerene na unutradnji prostor za
prodaju karata, K-03, K-06, K-07 usmjerene na ulaz u prostoriju za prodaju karata, K-04, K-05
usmjerene na vanjski prostor za prodaju karata (3alter prodaja),

4. Polazna stanica Sestosjeda; prostor pokriven sa pet kamera, K-01 usmjerena na upravljagki
ormar Zi¢are na polaznoj stanici, K-03 usmjerena na ukrcavanje i iskrcavanje putnika, K-04, K-
05, K-06 usmjerene na prilaze Zidare,

5. Izlazna stanica Sestosjeda; kamera je usmjerena prostor izlazne stanice i neposredni prostor
ukrcaja/iskrcaja, u obimu opravdanom za zastitu korisnika i imovine,

6. Polazna stanica fetverosjeda; prostor pokriven sa tri kamere, K-01 usmjerena na upravljaéki
ormar Zi¢are na polaznoj stanici, K-03, K-04 usmjerena na prilaze Zi¢are,

7. Polazna stanica BX; prostor pokriven sa pet kamera ; K-01 usmjerena na upravljacki ormar
lifta, K-05,K-06 usmjerene na prilaze lifta, K-03 usmjerena na ukrcavanje putnika, K-02

usmjerena na trasu lifta,

Kantonalno javno preduzeée, ZOI'84 Adresa: Alipasina b.b
Olimpiiski centar Sarajevo d.o.0 Sarajeve 71000

ID broj: 4200347000004 Bosna i Hercegovina
UINO broj: 200347000004

Rjesenje broj: UF/1-431/04 od 15.12.2006 +387 (D) 33 212-035

www.zoi84.ba Faks: +387 (0) 33 212-027



10.

11.

12.

13.

4.

Z0i'84 ZOI's4
Olimpijski centar Olympic Centre
Sarajevo Sarajevo

Okretna stanica BX; prostor pokriven sa tri kamere, K-01 usmjerena na upravljagki ormar
lifta,K-04 usmjerena na iskrcavanje putnika, K-03 usmjerena na trasu lifta,

Polazna stanica K1; prostor pokriven sa ¢etiri kamere, K-01 usmjerena na upravljatki ormar
lifta, K-03 usmjerena na trasu lifta, K-04 usmjerena na ukrcavanje putnika, K-05 usmjerena na
ormar za upravljanje rasvjetom na ski-centru,

Ulaz na parking Babin Do; prostor pokriven sa tri kamere, K-03 usmjerena na ulaz parkinga
(rampa), K-62,K-04 usmjerene na parking prostor

izlaz sa parkinga Babin De; prostor pokriven sa éetiri kamere, K-01 usmjerena na nadzor i
upravljanje parkingom, K-02 usmjerena na izlaz parkinga (rampe), K-06,K-07 usmjerene na
prostor parkinga

Ulaz na parking Igman; prostor pokriven sa tri kamere, K-01 usmjerena na nadzor i
upravljanje parkingom, K-02 usmjerena na izlaz parkinga (rampe), K-03 usmjerena prostor
parkinga,

Tehni¢ka baza; prostor pokriven sa pet kamera; K-01 usmjerena na benzinsku pumpu (to&enje
goriva), K-02 , K-03 usmjerene na straZnji prilaz benzinske pumpe, K-04 usmjeren na ulaz u
tehni¢ku bazu, K-05 usmjerena na prostor tehnike baze,

Druge lokacije utvrdene posebnom pisanom odlukom kontrolora nakon provedene procjene.

B) OURGANIZACIONA JEDINICA ZETRA:
Videonadzor u okviru OJ Zetra, odnosno kompleksa Olimpijske arene Zetra, uspostavljen je na

lokacijama i prostorima:

L.

Ulaz — izlaz na parking Sjever; prostor pokriven jednom kamerom, K-01, usmjerena prema
rampi;

2, Ulaz u dvoranu A; prostor pokriven sa dvije kamere, K-01 rotaciona kamera usmjerena na
vanjski prostor ispred ulaza A, K-02 unutra$nja kamera usmjerena na unutradnji prostor ulaza;

3. Ulaz u dvoranu B; prostor pokriven sa dvije kamere, K-01 rotaciona kamera usmjerena na
vanjski prostor ispred ulaza B, K-02 unutra3nja kamera usmjerena na unutrainji prostor ulaza;

4. Ulaz u dvoranu C; prostor pokriven sa dvije kamere, K-01 rotaciona kamera usmjerena na
vanjski prostor ispred ulaza C, K-02 unutradnja kamera usmjerena na unutra¥nji prostor ulaza;

5. Ulaz D; prostor pokriven sa dvije kamere, K-01 vanjska kamera usmjerena na prostor ispred
ulaza D, K-02 unutrasnja kamera usmjerena na unutra¥nji prostor;

6. Ulaz G; prostor pokriven sa dvije kamere, K-01 rotaciona kamera usmjerena na vanjski
prostor ispred ulaza G, K-02 unutradnja kamera usmjerena na unutrainji prostor ulaza;

7. Ulaz F, prostor pokriven jednom kamerom, K-01, unutra$nja kamera usmjerena na unutrasnji
dio ulaza;

8. Ulaz sa piste za brzo klizanje — M; prostor pokriven jednom kamerom, K-01, usmjerena na
unutradnji dio ulaza;

9. Ulaz N; prostor pokriven jednom kamerom, K-01, usmjerena na unuiradnji dio ulaza;

10. Recepcija - ulaz S, kota -3,00; prostor pokriven sa dvije kamere, K-01 usmjerena na vanjski
prostor recepcije, K-02 usmjerena na unutradnji prostor recepcije;

11. Hol sportaSa, hol stoni tenis, male sale i komunikacijski hodnik pored malih sala, kota -
3,50; prostor pokriven sa Sest unutrasnjih kamera, K-01 usmjerena na hol sportaa, K-02
usmjerena na hol stoni tenis, K-03, K-04 i K-05 usmjerene na male sale, K-06 usmjerena na
komunikacijski hodnik pored malih sala;

12. Izlaz P23 ispod piste, kota -6,30; prostor pokriven jednom kamerom, K-01, usmjerena prema
vratima;
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13. Kuglana, kota -3,50; prostor pokriven jednom kamerom, K-01, usmjerena od staza za
kuglanje prema $anku;

14, Komunikacijski hodnik pored kancelarija, kota +4,00; prostor pokriven sa tri kamere, K-
01 usmjerena prema ulazu A, K-02 usmjerena prema ulazu B, K-03 usmjerena prema $anku;

15. Prostor pored reZije i rasvjete, kota +10,10; prostor pokriven jednom kamerom, K-01,
usmjerena prema ulazu u reziju;

16. Dvorana, kota +12,00; prostor pokriven sa $est rotacionih kamera, K-01, K-02, K-03, K-04,
K-05 i K-06, usmjerenih na prostor dvorane;

17. Vanjski prostor glavne kompresornice; prostor pokriven jednom kamerom, K-01.

Svaka izmjena ili proSirenje sistema videonadzora mora biti dokumentovana i zasnovana na procjeni
legitimnog interesa i testu legitimnog interesa.

Nijedna kamera se ne smije premjestati, usmjeravati ili mijenjati njen ugao tako da obuhvata novi
prostor bez prethodne provjere zakonitosti i aZuriranja registra videonadzora,

Za svaku lokaciju, odnosno grupu kamera, vodi se dokumentovana procjena opravdanosti i test
legitimnog interesa, koji se uvaju kao sastavni dio dokumentacije sistema videonadzora.

Kadar kamere mora biti ogranien na prostor koji je nuZan za ostvarivanje odredene svrhe. Kamera se
ne smije usmjeravati na susjedne objekte, privatne posjede, stambene prostore ili druge prostore koji
nisu predmet zakonite svrhe videonadzora.

Clan 8.
(Prostori u kojima je videonadzor zabranjen)
Videonadzor se ne smije uspostaviti u prostorijama ili dijelovima objekata u kojima fizika lica
opravdano o¢ekuju visok stepen privatnosti.
To se naroéito odnosi na:

« toalete;
e svlafionice;
= garderobe;

¢ sanitarne évorove;

¢ prostorije namijenjene liénoj higijeni;

prostorije za odmor zaposlenika, osim ulazno-izlaznih komunikacija kada je to neophodno radi
zastite ljudi i imovine.

Izuzetno, videonadzor moze obuhvatiti ulaze u navedene prostorije ukoliko je to neophodno radi zastite
ljudi ili imovine, pod uslovom da nije moguée snimanje njihove unutrasnjosti, kamera mora tehni¢ki
biti podesena tako da se unutragnjost prostora ne moZe snimati.

Clan 9.
(Kontrolor obrade i odgovornost za sistem videonadzora)

KJP ,,.ZOI '84* OCS d.o.0. Sarajevo je kontrolor podataka prikupljenih putem sistema videonadzora i
odgovorno je za zakonitost njihove obrade.
Preduzece je duZno osigurati da se obrada li¢nih podataka putem sistema videonadzora vr3i u skladu sa
zakonom, ovim Pravilnikom i drugim internim aktima koji ureduju informacionu sigurnost i zatitu
liénih podataka.
Direktor Preduzeéa posebnim pisanim aktom odreduje ovlastena lica koja imaju pravo pristupa sistemu
videonadzora, nivo njihovih ovla$tenja i obim pristupa.
Svaka ovlaStena osoba duZna je postupati u skladu sa nafelom povjerljivosti i koristiti videosnimke
isklju¢ivo radi obavljanja poslova iz svoje nadleznosti.
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Pristup sistemu videonadzora ne predstavlja pravo zaposlenika, veé sluzbeno ovlaitenje koje se
dodjeljuje u obimu potrebnom za obavljanje radnih zadataka.
Sistem videonadzora ne vrii snimanje zvuka na lokacijama iz €lana (7).

Clan 10.
(Ovlastene osobe i nivoi pristupa)
Pravo pristupa sistemu videonadzora imaju isklju¢ivo osobe koje su za to ovlatene pisanim aktom
direktora Preduzea. Pristup sistemu dodjeljuje se prema principy najmanjeg potrebnog obima
ovlatenja, u skladu sa opisom poslova i stvarnim potrebama radnog mjesta.

Nivoi pristupa mogu obuhvatati:

1. pregled videosnimaka;

2. pregled videosnimaka u realnom vrememu;

3. izdvajanje videosnimaka;

4. administraciju sistema;

5. tehnitko odrZavanje sistema.
OvlaStene osobe me mogu prenositi svoje korisnicke naloge drugim licima niti omoguéiti
koriStenje svojih pristupnih podataka. Svaka prijava u sistem mora biti izvr§ena koriStenjem
individualnog korisnickog naloga. Koristenje zajednickih korisnitkih naloga nije dozvoljeno.

Clan 11.

{NadleZnosti Sluzbe unutra$nje zastite)
Sluzba unutra3nje zadtite (u daljem tekstu: SUZ), u skladu sa zakonom i ovim Pravilnikom, obavlja
poslove operativnog pracenja sigurnosnih dogadaja i postupanja po incidentima. SUZ je narodito
nadleZna za:
pracenje dogadaja putem sistema videonadzora kada je to potrebno radi zastite ljudi i imovine;
evidentiranje sigurnosnih dogadaja;
podnoSenje zahtjeva za pregled videosnimaka;
izradu zapisnika o izvrienom pregledu;
vodenje evidencije pristupa videosnimcima;
koordinaciju sa policijom, tuZila§tvom, sudovima i drugim nadleznim organima;
predlaganje unapredenja sistema fizicke zastite.
SUZ nema ovladtenje da samostalno dostavlja, brife, mijenja, ureduje ili unitava videosnimke niti da
mijenja konfiguraciju sistema videonadzora.

S

Clan 12.

{Nadleznosti IT sektora)
IT sektor odgovoran je za tehniCko funkcionisanje sistema videonadzora i informacionu sigurnost
sisterna.
IT sektor narodito obavlja sljedece poslove:
administraciju servera i aplikacija;
upravljanje korisni¢kim nalozima;
upravljanje mreZnom infrastrukturom;
odrZavanje serverske opreme;
odrZavanje sistema za pohranu podataka;
instalaciju sigurnosnih nadogradnji;
izradu sigurnosnih kopija konfiguracije sistema;
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8. otklanjanje tehni¢kih kvarova;
9. pradenje dostupnosti sistema.
IT sektor nema pravo pregledavati sadraj videosnimaka osim kada je potrebno radi otklanjanja

tehni¢kog problema ili zadtite sistema i uz prethodno dokumentovano odobrenje.

Clan 13.
(NadleZnosti, izvrinog direktora OQ.J Zetra i Rukovodioca operacija Ski centra Bjelasnica-
Igman, kao i drugih organizacionih jedinica)

Izvr$ni direktor OJ Zetra i Rukovodilac operacija Ski centra Bjelanica- Igman odgovorni su za
operativno upravljanje koristenjem videosnimaka u postupcima koji se odnose na sigurnost korisnika,
funkcionisanje organizacionim jedninicama kojim rukovode i analizu sigurnosnih dogadaja.
Izvr¥ni direktor OJ Zetra i Rukovodilac operacija Ski-centra Bjela¥nica-Igman narotito:

I.  odobravaju pregled videosnimaka u vezi sa operativnim incidentima;

2. odobravaju izdvajanje videosnimaka radi analize nesre¢a, zastoja ili drugih vanrednih

dogadaja;

3. koordiniraju aktivnosti izmedu operativnih sluzbi, SUZ-a i IT scktora;

4. predlaiu unapredenje sistema videonadzora.
Sektor nabavki i loglstlke moZe podnijeti zahtjev za pregled videosnimaka 1skljucwo kada je to
potrebno radi utvrdivanja ¢injenica u vezi sa oteéenjem, nestankom ili uni¥tenjem imovine Preduzeéa
ili provodenja postupaka iz svoje nadleZnosti.
Drugim organizacionim jedinicama moZe se odobriti pregled videosnimaka samo ukolike postoji
zakonit i opravdan sluZbeni interes koji je dokumentovan pisanim zahtjevom.

Clan 14
(Izjava o povjerljivosti)
Svaka osoba kojoj je odobren pristup sistemu videonadzora duZna je prije sticanja prava pristupa
potpisati 1zjavu o povjerljivosti kojom se obavezuje da ¢e podatke prikupljene putem videonadzora
koristiti iskljuivo u sluZbene svrhe, &uvati njihovu povjerljivost i sprijetiti svaki oblik neovlastenog
pristupa, otkrivanja ili zloupotrebe.Povreda obaveze povjerljivosti smatra se tefom povredom radne
obaveze i moZe predstavljati osnov za pokretanje disciplinskog postupka, naknadu tete i druge
postupke propisane zakonom.

Clan 15.
(Pristup videosnimcima)

Pristup videosnimcima dozvoljen je iskljugivo ovladtenim osobama u obimu koji je neophodan za
izvr§avanje njihovih sluZbenih poslova.
Pregled videosnimaka moZe se izvi$iti samo kada postoji:

1. prijavljeni sigurnosni incident;

2. osnovana sumnja na izvrSenje protivpravne radnje;

3. nezgoda ili nesreca;

4. zahtjev nadleZnog organa zasnovan na zakonu;

5. drugi opravdan i dokumentovan sluZbeni razlog.
Pregled videosnimaka vrsi se na osnovu pisanog ili elektronski ev1dent1ranog zahtjeva, osim kada je
neophodno hitno postupanje radi zastite Zivota, zdravlja ljudi ili imovine.
U slucaju iz stava (3) ovog ¢lana, ovlaStena osoba duZna je naknadno sadiniti slu¥benu zabiljesku sa

obrazloZenjem razloga hitnog pregleda.
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Clan 16.

(Evidencija pristupa videosnimeima)
Svaki pristup sistemu videonadzora automatski ili ru¢no evidentira se u evidenciji pristupa.
Evidencija iz stava (1) ovog &lana sadrZi najmanje:
datuin 1 vrijeme pristupa;
ime i prezime ovla§tene osobe;
organizactonu jedinicu;
razlog pristupa;
oznaku kamere ili lokacije;
vremenski period pregledanog videosnimka;
podatak da li je izvrSeno izdvajanje ili kopiranje videosnimka;
broj zapisnika ili drugog akta na osnovu kojeg je izvrien pregled.
automatski sistem log pristupa

10. internu evidenciju zahtjeva/pregleda

Evidencija pristupa uva se najmanje 12 mjeseci i dostupna je samo licima ovlaitenim za provodenje
nadzora, interne kontrole ili zakonom propisanog postupka.

RN A kW~

Clan 17.
{Dostavljanje videosnimaka treéim licima)

Videosnimci se mogu dostaviti tre¢im licima iskljugivo kada za to postoji zakonski osnov. Dostavljanje
videosnimaka moZe se izvr§iti naroéito:

1. policijskim organima;

2, tuZilastvima;

3. sudovima;

4. drugim organima javne vlasti kada je to propisano zakonom.
Dostavljanje videosnimaka pravnim ili fizi¢kim licima koja nisu nadleZni organi mo¥e se izvriti samo
ukoliko postoji odgovarajuéi pravni osnov ili izridit zakonski razlog.
O svakom dostavljanju videosnimka sadinjava se zapisnik.

Clan 18.

(Peried tuvanja videosnimaka)
Videosnimci se Suvaju samo onoliko dugo koliko je potrebno za ostvarivanje svrhe zbog koje su
prikupljeni.
Redovni videosnimci Cuvaju se maksimalno 30 dana, nakon ega se automatski bri3u ili prepisuju
novim snimcima, osim ukoeliko su izdvojeni u skladu sa ovim Pravilnikom.,
Izuzetno, videosnimci koji predstavljaju dokaz u postupku ili su predmet sluzbene obrade &uvaju se do
prestanka potrebe za njihovim Euvanjem u konkretnom postupku, odnosne do isteka zakonom
propisanog roka.
Po prestanku razloga za ¢uvanje izdvojenih videosnimaka isti se trajno brisu ili unistavaju na nadin
kojim se onemogucava njihova rekonstrukcija.

Clan 19.
(Zahtjevi za pristup informacijama i videosnimci)
(1) Postupanje po zahtjevima za pristup videosnimcima vr¥i se u skladu sa Zakonom o zaititi liénih
podataka Bosne i Hercegovine, drugim vaZedim propisima i odredbama ovog Pravilnika.
(2) Zahtjev za pristup videosnimku moze podnijeti:
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1. lice na koje se videosnimak odnosi, odnosno ispitanik, u okviru prava koja mu pripadaju prema
Zakonu o zastiti li¢nih podataka Bosne i Hercegovine;
2. nadlezni sud, tuZilastvo, policijski organ ili drugi organ javne vlasti kada za to postoji zakonski
osnov;

3. drugo fiziko ili pravno lice samo kada za takav pristup postoji odgovarajuéi pravni osnov.
(3) Zahtjev iz stava (2) ovog ¢lana mora, kada je to moguée, sadrZavati dovoljno podataka na osnovu
kojih se moZe identifikovati traZeni videosnimak, a narogito:

1. datum i pribliZzno vrijeme dogadaja;

2. lokaciju na kojoj se dogadaj desio;

3. opis dogadaja ili razlog zbog kojeg se videosnimak traZi;

4. podatke o podnosiocu zahtjeva;

5. svrhu za koju se videosnimak traZi, kada je to potrebno prema vaZe¢im propisima.
(4) Prilikom odluivanja o zahtjevu Preduzeée je duZno utvrditi postojanje pravnog osnova za
dostavljanje videosnimka i procijeniti da li bi njegovim dostavljanjem bila ugroZena prava i slobode
drugih lica, povjerljivost podataka ili drugi zakonom za$ti¢eni interesi.
(5) Kada se zahtjev odnosi na videosnimak na kojem se, pored podnosioca zahtjeva, nalaze i druga
fizi¢ka lica, Preduzece ¢e, kada je to tehni¢ki moguée i pravno dopusteno omogucm pristup samo u
obimu u kojem se ne ugroZavaju prava i slobode drugih lica, uklju€ujuéi primjenu odgovarajuéih mjera
anonimizacije ili zamagljivanja identifikacijskih obiljezja drugih lica.
{6) Ako nije moguée izvr¥iti odgovarajuéu anonimizaciju ili na drugi nadin zaltititi prava i slobode
tredih lica, pristup videosnimku moZe biti ogranicen ili uskraéen, u skladu sa zakonom.
{7} Dostavljanje 1zvornog videosnimka nadleZnom sudu, tuzilastvu, policijskom organu ili drugom
nadleZnom organu izvr§ava se na osnovu zakonskog zahtjeva, naredbe, naloga ili drugog odgovarajuceg
pravnog osnova, u obimu koji je neophodan za ostvarivanje zakonom utvrdene svrhe.
(8) Kada se videosnimak dostavlja nadleznom organu, Preduzece, kada je to moguée, zadrzava podatke
o0 izvrienom izdvajanja i dostavljanju uklju€ujuéi datum i vrijeme izdvajanja, identifikaciju snimka,
lice koje je izvr$ilo izdvajanje, primaoca snimka i osnov dostavljanja.
(9) Prilikom postupanja po zahtjevu koji se odnosi na videosnimak koji je jo§ uvijek pohranjen u
sistemu, a postoji opravdana moguénost da ée istekom roka iz &lana 18. ovog Pravilnika biti automatski
izbrisan, ovladtena osoba duZna je, u skladu sa zakonom i svrhom zahtjeva, preduzeti odgovarajuce
mjere radi ofuvanja relevantnog videosnimka do okonéanja postupanja po zahtjevu ili do isteka roka
za koji postoji pravni osnov za njegovo &uvanje.
(10) Izdvojeni videosnimak &uva se odvojeno od redovnog sistema pohrane i samo onoliko dugo koliko
je potrebno za ostvarivanje konkretne zakonite svrhe zbog koje je izdvojen, odnosno do okonéanja
postupka ili isteka drugog odgovarajuéeg zakonskog roka.
(11) O svakom izdvajanju i dostavljanju videosnimka satinjava se odgovarajuéa evidencija ili zapisnik,
u skladu sa ovim Pravilnikom.
(12) Zahtjevi ispitanika za ostvarivanje prava u vezi sa obradom njihovih li¢nih podataka putem
videonadzora obraduju se u skladu sa &lanom 21. ovog Pravilnika i odredbama Zakona o zastiti liénih
podataka Bosne i Hercegovine.
(13) Videosnimci se ne dostavljaju javnosti niti objavljuju putem interneta, druStvenih mreZa, medija
ili drugih javno dostupnih kanala, osim kada za takve postupanje postoji izriéit i odgovarajuéi pravni
osnov.

Clan 20.
(Brisanje videosnimaka)

Brisanje videosnimaka vr3i se automatski istekom roka &éuvanja ili rutno kada za to postoji

dokumentovan razlog.
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Ruéno brisanje moZe izvriiti iskljugivo ovlastena osoba IT sektora na osnovu pisanog naloga direktora
ili druge ovlaStene osobe odredene ovim Pravilnikom.

O svakom ru€nom brisanju sadinjava se sluzbena zabiljeska.

Brisanje videosnimaka ne moZe se izvr$iti ukoliko su isti predmet sudskog, upravnog, disciplinskog ili

drugog postupka.

Clan 21.
(Prava lica &iji se podaci obraduju)
Fizitko lice ¢iji se li¢ni podaci obraduju putem sistema videonadzora (u daljem tekstu: ispitanik)
ostvaruje prava u skladu sa Zakonom o zastiti liénih podataka Bosne i Hercegovine.
Ispitanik ima pravo da od Preduzeéa zahtijeva:

1. potvrdu da li se njegovi li¢ni podaci obraduju;

2. pristup li€nim podacima koji se odnose na njega, u mjeri u kojoj se time ne ugroZavaju prava i

slobode drugih lica ili zakonom zati¢eni interesi;

3. informacije o svrsi obrade, pravnom osnovu, periodu &uvanja i kategorijama primalaca

podataka;

4. podno3enje prigovora na obradu li¢nih podataka, kada su za to ispunjeni zakonski uslovi.
Zahtjev za ostvarivanje prava podnosi se u pisanom obliku, ispitanik ostvaruje sva prava propisana
Zakonom o zatiti li¢nih podataka, uklju€ujuéi prava koja nisu posebno navedena ovim Pravilnikom.
Preduzeée odlucuje o zahtjevu u rokovima i na nagin propisan Zakonom o zatiti li¢nih podataka Bosne
i Hercegovine.

Clan 22.
(Obavje§tavanje o videonadzozru)

Svi ulazi u prostore i objekte koji su obuhvaéeni videonadzorom moraju biti jasno i vidljivo oznageni.
ObavjeStenje o videonadzoru mora sadrzavati najmanje:
¢ informaciju da je prostor pod videonadzorom;
oznaka mora biti vidljiva najkasnije prilikom ulaska u vidokrug snimanja ;
kontrolor podataka;
svrhu videonadzora;
kontakt podatke za ostvarivanje prava iz oblasti zastite li¢nih podataka ili mjesto na kojem su
dostupne dodatne informacije.
Obavjestenje mora biti postavljeno prije ulaska u prostor koji je pod videonadzorom.

Clan 23.
(Tehnicke i organizacione mjere zastite)
Preduzece je duZno preduzimati odgovarajuée tehnitke i organizacione mjere radi zastite videosnimaka
od slu€ajnog ili nezakonitog unidtenja, gubitka, izmjene, neovladtenog otkrivanja ili pristupa.
Mjere iz stava (1) ovog &lana obuhvataju narogito:

1. individualne korisni¢ke naloge;

2. koristenje sloZenih lozinki;

3. evidentiranje svih pristupa sistemu;

4. kontrolu korisni¢kih oviastenja;

5. zaftitu serverske opreme od neovlastenog fizitkog pristupa;

6. zabranu direktnog pristupa DVR/NVR uredajima putem interneta;

7. automatsko zakljutavanje sesije;

8. =zabrana pristupa sa privatnih uredaja;
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9. VPN za udaljeni pristup;

10. periodiéna revizija naloga;

11. ukidanje pristupa odmah nakon prestanka ovlastenja;
12. zadtitu mreZne komunikacije;

13. redovno aZuriranje softvera,

14, izradu sigurnosnih kopija konfiguracije sistema;

15. zaStitu prostorija u kojima se nalazi serverska oprema;

16. periodi¢nu provjeru sigurnosti sistema.
17. sinhronizaciju vremena na kamerama, snimacima, serverima i drugim relevantnim uredajima.

Ovlastene osobe duZne su bez odlaganja prijaviti svaku sumnju na neovlagten pristup ili zloupoirebu
sistema videonadzora.

Clan 24.
{Povreda sigurnosti licnih podataka)

Svaka povreda sigurnosti koja moZe dovesti do slutajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja ili pristupa videosnimcima smatra se povredom sigurnosti liénih podataka.
Povredom sigurnosti liénih podataka smatra se narogito:
neovlasteni pristup sistemu videonadzora;
pristup videosnimcima od strane lica koja nemaju odgovarajuée ovlaitenje;
neovlalteno kopiranje, dostavljanje ili objavljivanje videosnimaka;
gubitak ili krada uredaja na kojima se nalaze videosnimci;
izmjena, brisanje ili oStecenje videosnimaka bez odobrenja;
tehnicki ili organizacioni propust koji moZe ugroziti povjerljivost, integritet ili dostupnost
podataka.
Svaki zaposlenik koji sazna za povredu sigurnosti linih podataka duzan je bez odlaganja obavijestiti
neposredno nadredenog,. SiuZbu unutradnje zaftite i IT sektor.
Sluzba unutradnje zastite i IT sektor duZni su odmah evidentirati prijavljeni incident, preduzeti mjere
za ograniCavanje posljedica i bez odlaganja obavijestiti lice zaduZeno za zaititu lignih podataka u
Preduzedu.
SluZbenik za zaStitu li¢nih podataka procjenjuje povredu bez odlaganja i utvrduje da li postoje uslovi
za prijavu Agenciji u roku od propisanom Zakonom, ukljudujuéi:

1. vodenje evidencije o povredi sigurnosti liénih podataka;

2. procjenu rizika za prava i slobode fizi¢kih lica;

3. prijavu povrede Agenciji za zastitu linih podataka Bosne i Hercegovine kada su za to ispunjeni

zakonski uslovi;

4. obavjeitavanje lica na koja se povreda odnosi kada je takvo obavjestavanje propisano zakonom;

5. davanje preporuka za spreavanje ponavljanja sli¢nih incidenata.
O svakoj povredi sigurnosti li¢nih podataka sa&injava se sluzbena evidencija koja najmanje sadri opis
povrede, vrijeme nastanka ili saznanja za povredu, posljedice, preduzete mijere i odluku o daljem
postupanju.

Nk W=

Clan 25.
(Vanjski izvrSioci)
Ako Preduzece povjeri odrZavanje ili administraciju sistema videonadzora vanjskom pravnom ili
fizitkom licu, takvo lice moZe obradivati li¢ne podatke isklju¢ivo na osnovu pisanog ngovora kojim se
ureduju prava i obaveze obradiva&a u skladu sa Zakonom o zastiti li¢nih podataka Bosne i Hercegovine.
Ugovor mora sadrZavati najmanje;
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e predmet obrade,

» trajanje,

e prirodu obrade,

o svrhu,

e vrste podataka,

= kategorije lica,

* prava i obaveze kontrolora,

¢ obavezu povjerljivosti,

» tehnicke i organizacione mjere,
= postupanje nakon prestanka ugovora,
» podizvriioce,

s prijavu incidenata,

Vanjski izvriilac nema pravo koristiti videosnimke u vlastite svrhe niti th smije viniti dostupnim treéim
licima,

Pristup sistemu odobrava se samo u obimu koji je neophodan za izvrienje ugovorenih poslova.

Rad vanjskog izvr§ioca mora se odvijati pod nadzorom ovlaitenog kontrolora Preduzeéa, osim kada
tehniZka priroda intervencije to objektivno ne zahtijeva i kada su primijenjene odgovarajuée mjere
zaltite.

Clan 26.

(Periodicna kontrola i revizija sistema)
Najmanje jednom godiSnje provodi se zajednitka kontrola sistema videonadzora koju organizuju
SluZba unutrasnje zastite i IT sektor,
Kontrola naroéito obuhvata:
ispravnost kamera i druge opreme;
kvalitet videosnimaka;
rad serverske opreme i uredaja za napajanje;
kapacitet sistema za pohranu podataka;
primjenu rokova &uvanja videosnimaka;
pregled korisni¢kih ovladtenja;
pregled evidencije pristupa;
provjeru uskladenosti sa ovim Pravilnikom;
provjeru primjene tehni€kih i organizacionih mjera zastite.
O izvrienoj kontroli sastavlja se zapisnik sa prijedlogom mjera za otklanjanje utvrdenih nedostataka.

VPN

Clan 27.
(Edukacija zaposlenika)
Preduzece osigurava da sva lica koja imaju pristup sistemu videonadzora budu upoznata sa odredbama
ovog Pravilnika, pravilima zadtite li¢nih podataka i informacijskom sigumo3éu prije sticanja prava
pristupa sistemu, kao i periodi¢no tokom rada. O provedenoj edukaciji vodi se evidencija.

Clan 28.
(Odgovornost za povredu odredaba Pravilnika)
Povreda odredaba ovog Pravilnika predstavlja povredu radne obaveze i povlaéi odgovornost u skladu
sa zakonom i vaZeéim internim aktima Preduzeéa,
Narocito teSkom povredom smatra se:
1. neovladteno pregledavanje videosnimaka;
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neovlasteno kopiranje, izdvajanje ili dostavljanje videosnimaka;

omoguéavanje pristupa sistemu neovlastenim licima;

koriStenje videosnimaka u privatne svrhe;

namjerno brisanje, izmjena ili unistavanje videosnimaka;

prikrivanje sigurnosnog incidenta ili zloupotrebe sisterna.

zabranjeno je pregledavanje videosnimaka bez dokumentovane sluzbene svrhe, radi zabave,
zbog li¢nih odnosa, na zahtjev zaposlenika koji nema ovla¥tenje ili iz bilo kojeg razloga koji
nije dokumentovana sluZbena svrha.

Pored radne odgovornosti, lice koje neovlaStenim postupanjem prouzrokuje $tetu moZe odgovarati i
prema drugim vaZeéim propisima.

N vs W

Clan 29,
(Primjena drugih propisa)
Na pitanja koja nisu uredena ovim Pravilnikom primjenjuju se odredbe:
I. Zakona o zastiti linih podataka Bosne i Hercegovine;
2. Zakona o agencijama i unutradnjim sluZbama za zatitu ljudi i imovine Federacije Bosne i
Hercegovine;
Zakona o radu Federacije Bosne i Hercegovine;
Zakona o zaétiti na radu Federacije Bosne i Hercegovine;
Zakona o privrednim druftvima Federacije Bosne i Hercegovine;
Propisa kojima se ureduje informaciona sigurnost, elektronska obrada podataka i zaftita
poslovne tajne;
7. Drugih vaZecih propisa koji ureduju oblast sigurnosti ljudi i imovine, zadtite podataka,
postupanja nadleZnih organa i odgovornosti za $tetu;
8. Internih akata Preduze¢a kojima se ureduju informaciona sigurnost, zastita liénih podataka,
radni odnosi, fizitka zastita i druga pitanja relevantna za primjenu ovog Pravilnika.

N v oW

Clan 30.
(Donofenje i nadzor primjene)
Za pracenje primjene ovog Pravilnika odgovorni su direktor Preduzeéa, Sluzba unutradnje zastite, IT
sektor i druga ovla$tena lica u okviru svojih nadleZnosti.

Clan 31.
(Stupanje na snagu)
Ovaj Pravilnik stupa na snagu osmog dana od dana objavljivanja na oglasnoj plo&i Preduzeéa ili na
drugi natin odreden aktima Preduzeca, a primjenjuje se od dana stupanja na snagu.

Broj:cb254~ 3 /26.
Datum:&-99. 2026. godine
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Z0OI'84
Olimpijski centar
Sarajevo

PRILOG 1

Zahtjev za pregled videosnimka

20184

Olympic Centre

Sarajevo

Broj zahtjeva:

Datum:

Podnosilac zahtjeva

Ime i prezime:

Radno mjesto:

Organizaciona jedinica:

Razlog pregleda:

Lokacija kamere:

Datum dogadaja:

Vrijeme dogadaja:

TraZeni vremenski period (od-do):

Odobrio:

Potpis:

Kantonalne javno preduzeée, ZOI'84

Olimpijski centar Sarajevo d.o.o

ID broj: 4200347000004

UINO broj: 200347000004

Rjesenje broj: UF/1-431/04 od 15.12.2006
www.zoi84.ba

Adresa:

Faks:

Alipasina b.b
Sarajevo 71000
Bosna i Hercegovina

+387 (0) 33 212-035
+387 (0) 33 212-027




Z0I's4
Olimpijski centar
Sarajevo

PRILOG 2

Zapisnik o pregledu videosnimka
Broj zapisnika:

Datum pregleda:

Prisustvovali:

1.
2
3.

Pregledane kamere:

Vrijeme pregleda: od do

Utvrdeno stanje:

Da li je izvr¥eno izdvajanje snimka?
oDA ©NE

Naziv datoteke:

Lokacija pohrane:

Potpisi:
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Climpijski centar Sarajevo d.o.o

ID broj: 4200347000004

UINO broj: 200347000004
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www.zoi84.ba
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